


A TELEBRAS

QTELEBRAS

Material de uso restrito

A Telecomunicagdes Brasileiras S. A. — TELEBRAS é uma sociedade an6nima aberta,
de economia mista, constituida em 09 de novembro de 1972, nos termos da
autorizac3o inscrita na Lein® 5.792, de 11 de julho de 1972, vinculada ao Ministério
das Comunicacdes. De acordo com o gue instituiu o
Programa Nacional de Banda Larga (PNBL), cabe a Telebras implementar a rede
privativa de comunicacao da administracao publica federal, apoiar e suportar
politicas publicas em banda larga, além de prover infraestrutura e redes de suporte a
servicos de telecomunicacoes prestados por empresas privadas, estados, Distrito

Federal, municipios e entidades sem fins lucrativos.
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IP TELEBRAS

1. DESCRICAO DO SERVICO

. O IP Telebras / IP PNBL é um servico de acesso a internet que foi concebido a partir de
um Backbone Optico com abrangéncia nacional, sendo que a solu¢do desenvolvida
utiliza o conceito de Carrier Ethernet.

. O IP Telebras / IP PNBL é utilizado para atendimento a demanda dos clientes PNBL,

Governo e Corporativos/Grandes Clientes.

INTERNET

Ambiente do Cliente

Host

Backbone IP g

Telebras Rede Metro Ethernet é ) 3 | ‘

Circuito de
Conversor

Acesso Roteador
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2. BENEFICIOS IP TELEBRAS

AN

AN

AN

Servico de dados simétrico com garantia de banda download e upload.
Flexibilidade e escalabilidade da redes.
Altas velocidades de dados.

Seguranga: protecdo contra ataques de negacdo de servico (DoS e

DDoS)
Custo fixo mensal.

Monitoramento 24x7.

3. PRINCIPAIS CARACTERISTICAS IP TELEBRAS

v

v
v
v

AN

Pode ser implementado por rota estatica ou BGP-4.
Full-Routing, Partial-Routing, Rota Default.
Com ou sem fornecimento de CPE.

Os clientes estarao disponiveis entre as velocidades de 10Mbps até
10Gbps.

Interfaces Ethernet e Giga Ethernet (6ptica ou elétrica).
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4. NIVEIS DE SERVICO
Disponibilidade da Rede Telebras 99,9%
Disponibilidade do Circuito 99,5%
Perda de Pacote <2%
5. PRINCIPAIS APLICAC@ES

v Servico corporativo de correio eletrénico (e-mail), tal como MS Exchange

Outlook.

Interligacao de filias via VPNs sobre a internet.
Disponibilizacao na internet de sites de vendas.
Servicos de educacao a distancia.

Entrega de saida a internet para provedores de acesso a internet.

AN N N RN

Solucdes baseadas em ambiente Web, HTTP e Intranet.
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PROTECAO CONTRA ATAQUES ANTI-DDoS

A. Ataques DDoS Volumétricos

Ataques DDoS volumeétricos séo projetados para
saturar os recursos de rede como por exemplo
circuitos de acesso.
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6. PROTECAO CONTRA ATAQUES ANTI-DDoS
B. Ataques DDoS de Aplicagcao

Ataques DDoS de aplicacao utilizam muito menos banda; mais
dificil de serem detectados, eles focam em aplicacodes,
lentamente exaurindo seus recursos.

ISP 1 Attack Traffic
Good Traffic >

DATA CENTER

A
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ISP
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PROTECAO CONTRA ATAQUES ANTI-DDoS

C. Ataques DDoS de Aplicacao e Volumétricos

Atualmente, os atagues mais sofisticados utilizam
uma combinacao dos dois!

Application-Layer
N DDoS Impact

ISP 1 Attack Traffic >
Good Traffic >

\P
SATURATION

ISP n

EXHAUSTION
OF SERVICE
Load

Balhncer ' '

Target Applications
and Services

DATA CENTER

Firewall PS

Volumetric
DDoS Impact
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IP TELEBRAS

6. PROTECAO CONTRA ATAQUES ANTI-DDoS
D. Solug¢ao Anti-DDoS Arbor Pravail

In-Cloud DDoS Protection

. Block volumetric attacks before they reach
SCRUBBING CENTER the customer infrastructure
g Peakflow SP
AN : .
_ Cloud Signaling
g ISP 1 “I need help!”
~ DATA CENTER B
~—
ISP
EI pumm— 11
=
= e
IPS Load
g / _ Baldncer
Pravail APS
Attack Traffic > | |
g ISP n Good Traffic > Target Applications
and Services
g CPE-Based DDoS Protection

" Stop application DDoS attacks on the customer
premise
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7. ATENDIMENTO E GERENCIA DE REDES
v

Disponibilizacao de central 0800 com equipe técnica para prestar assisténcia técnica

24x7.

Monitoramento pelo Centro de Geréncia de Redes (NOC), por meio de portais de
geréncia que permitem realizar um monitoragao da rede em tempo integral.

Pessoal qualificado e certificado para tratamento dos alarmes e eventuais falhas dos

Servigos.




IP TELEBRAS

8. SOLUCOES DE ACESSO

8.1 Acesso Abordagem Simples

Ambiente do cliente

Internet

;

Meio fisico
de acesso

Responsabilidade

CLIENTE Responsabilidade TELEBRAS

\ 4

i
i
@ Equipamento CPE (Roteador)

-Caso seja fornecido pela TELEBRAS & Responsabilidade TELEBRAS.
-Caso seja fornecido pelo Cliente € Responsabilidade Cliente.

v Nao prové protecao de meio fisico ou equipamento.

2
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8. SOLUCOES DE ACESSO

8.2 Acesso Abordagem Dupla

Ambiente do cliente

Meio fisico
de acesso

Responsabilidade

CLIENTE Responsabilidade TELEBRAS

A J

I
i
@ Equipamento CPE (Roteador)

-Caso seja fornecido pela TELEBRAS & Responsabilidade TELEBRAS.
-Caso seja fornecido pelo Cliente € Responsabilidade Cliente.

v Prové ao cliente protecao intermediaria de Acesso.
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8. SOLUCOES DE ACESSO

8.3 EA e Acesso Abordagem Dupla
Central A

Ambiente do cliente

=i

Central B

Meio fisico
de acesso

Responsabilidade

CLIENTE Responsabilidade TELEBRAS

@ Equipamento CPE (Roteador)
-Caso seja fornecido pela TELEBRAS é Responsabilidade TELEBRAS.

-Caso seja fornecido pelo Cliente é Responsabilidade Cliente.

v Prové ao cliente protecao de Acesso e Estacao.
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8. SOLUCOES DE ACESSO

8.4 EA e Acesso Abordagem Dupla e prote¢ao de Equipamento

Central A

Ambiente do cliente

Central B

Responsabilidade TELEBRAS

Meio fisico
de acesso

Responsabilidade
CLIENTE

e Equipamento CPE (Roteador)
-Caso seja fornecido pela TELEBRAS é Responsabilidade TELEBRAS.

-Caso seja fornecido pelo Cliente é Responsabilidade Cliente.

v Prové ao cliente protecao de Acesso, Estacao e Equipamento.
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PONTO-A-PONTO (P2P)

1. DESCRICAO DO SERVICO

. O produto Ponto-a-Ponto Telebras é servico utilizado para fornecer comunicagao entre dois
ou mais pontos (configuracdes ponto-a-ponto e ponto-multiponto) para criagdao de uma
estrutura de rede propria.

. O servico apresenta como principais caracteristicas:

v Transparéncia a protocolos;

v Alta velocidade de transporte de dados;
4 Baixa laténcia;
v

Confidencialidade e integridade dos dados.

. O atendimento é divido em duas modalidades, de acordo com a banda solicitada pelo

cliente:

d L2VPN: 10Mbps a 5Gbps
OQ DWDM: >10Gbps (PROJETO ESPECIAL)
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PONTO-A-PONTO (P2P)

2. PRINCIPAIS CARACTERISTICAS

v' Transparéncia a protocolos de camada superior
= para o cliente, a vantagem é poder trafegar qualquer tipo de
protocolo/servigo em cima do circuito, sem que haja risco

incompatibilidade entre sua aplicacao e nossa rede.

v' Alta velocidade de transporte de dados
= De maneira geral, a TELEBRAS consegue aumentar com facilidade a
velocidade do circuito do cliente, para até 1Gbps, sem precisar alterar

sua infraestrutura de rede.

v/ Baixa laténcia
= Pelo fato de o servico L2VPN ser transparente a protocolo, nao ha
acréscimo de cabecgalhos aos pacotes trafegados. Isso implica menor

atraso na comunicacao, ou seja, baixa laténcia.
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3. PRINCIPAIS APLICACOES

Criacao de uma estrutura de rede prépria (Backbone).

Necessidade de garantia de baixo tempo de resposta (Laténcia).

Formacgao de rede corporativa propria.

Transparéncia a protocolos.

Transporte integrado de sinais multimidia (dados, voz e video) e videoconferéncia.

Propicio para transporte de transmissao de video (redes de video-contribuicao)

N X X X X X

Interligacao de redes LANs, MANs, WANSs.

4. BENEFICIOS

v Custo fixo mensal. Permite planejar e controlar os custos dado que o preco é flat.
Garantia de seguranga e integridade das informagoes transmitidas.

Arquitetura simples e de facil operacgao.

N NN

Supervisao, gerenciamento e manutencao 24x7, prestados por equipe especializada.
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PONTO-A-PONTO (P2P)

5. MODALIDES DE ATENDIMENTO
5.1. L2VPN
. O servico L2VPN Telebras é o produto para formacao de redes virtuais privativas em camada

2, nas configuracdes ponto-a-ponto ou ponto-multiponto, com transparéncia a protocolo

(clear channel).

. Para transmissao a grandes distancias, utiliza-se da rede IP.

Sessdo LDP Remota
entre PEs para troca de
Label de VC-ID




PONTO-A-PONTO (P2P)

5.

QTELEBRAS

Material de uso restrito

MODALIDES DE ATENDIMENTO
5.1.1. Caracteristicas do L2VPN

Vantagens sobre a solu¢cao DWDM:

v’ Apresenta menores custos.
v Permite a optimizacao do backbone.
v Utiliza-se da capacidade de comutacdao automatica no backbone.
v Maior flexibilidade na configuracao das taxas dos circuitos para o cliente.
1x 10 Gbps
Grc:u ito 1O Gbps 1ﬂEhP-'urmltD 1

S-B-—+ %

1u Ghps

Grc:urtc:- 3 [irc:urtc:- 3
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PONTO-A-PONTO (P2P)

5. MODALIDES DE ATENDIMENTO
5.2. DWDM
. O servico DWDM da Telebras prevé um atendimento nacional. Esse projeto € composto por

anéis regionais que nos permitem atender clientes espalhados ao longo do nosso backbone.
. No atendimento, equipamentos MUX/DEMUX sdo responsaveis por “juntar” varios lambdas

(frequéncias, fibras oOpticas) em uma unica fibra dptica ou circuito para transmissao no

backbone.
. Nao utiliza a rede IP. Uma rede de transporte alternativa é construida com a finalidade de
atender a um Unico cliente.
Site 1 Site 2
A A2 Ao MA M
- D — f o f
T E [ 'R O f©O 0 Wk f




PONTO-A-PONTO (P2P)

5. MODALIDES DE ATENDIMENTO
5.2.1. Caracteristicas do DWDM
. Vantagens sobre a solu¢ao L2VPN:

v Minima laténcia (poucas conversdes eletro/dpticas).

v Permite altas velocidades (usualmente acima de 10Gbps).
. Desvantagens sobre a solugao L2VPN:

v Custos mais elevados: uso nao otimizado do backbone.

v Rota Unica por circuito (ndo permite comutacdo automatica)

3 x 10 Gbps=
Circurto 1
CD*}_DG o L —E G
Circutto 2
10 Gbps 10Ghbps
Circuito 3

2

di
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1“‘5“"’-" Circuito 1

G

Circuito 2

Circuito 3
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PONTO-A-PONTO (P2P)

6. NIVEIS DE SERVICO (SLA)
. Os niveis de servigo do produto ponto-a-ponto podem ser resumidos nos seguintes dados:
Classe de Servigo Disponibilidade | Perda de Pacotes Laténcia Taxa de erros
(%) (%) (ms) (bytes errado de um total)
Acesso em Fibra Otica 99,6% 2 150 Menor que 1 x 10-6
(um byte errado para cada cem milhdes
de bytes transmitidos)
Acesso em Radio 99,5% 2 150 Menor que 1 x 10-6
(um byte errado para cada cem milhdes
de bytes transmitidos)
Acesso Satelital 99,4% 2 800 Menor que 1 x 10-6
(um byte errado para cada dez milhdes
de bytes transmitidos)
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L3VPN (MPLS)

1. DESCRICAO DO SERVICO

. O produto L3VPN ¢é a solucao de redes corporativas convergentes da Telebras baseado na
tecnologia MPLS - O Multi Protocol Label Switching , que combina a inteligéncia do
roteamento com o desempenho da comutacao.

. Com ela, as empresas podem integrar as suas aplicagdes de dados, voz e video usando uma

Unica infraestrutura, ganhando qualidade e economia na condug¢ao dos seus negocios.

O PROTOCOLO MPLS

. E um protocolo baseado em método de rotulagem de pacotes, que simplifica e agiliza o
processo de roteamento no backbone IP, o que aumenta a sua performance.
. Implementa separacao de trafegos, permitindo a criacdo de redes privativas virtuais (VPNs)

seguras através do backbone IP (Internet) compartilhado.
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L3VPN (MPLS)

3. VPN

Virtual Private Network
A implementacao de VPN em MPLS é baseada na RFC 2547. Essa técnica é bastante utilizada
em solucdes corporativas devido a quantidade de servicos agregados que podem ser
disponibilizados para os clientes da Telebras. A VPN nos oferece uma seguranca implicita por
causa do confinamento existente baseado em communities do MP-BGP.

. Porque preciso da VPN?
v Criacao de rede privativas separadas do trafego de internet
v Interligar escritorios de clientes
v Seguranca na informacao
. Como sei que preciso implementar VPN?

4 Aplicacdes centralizadas, necessidade de comunicagao entre escritérios, seguranca,
escalabilidade , gerencia centralizada entre outros.
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L3VPN (MPLS)

4. QUALIDADE DE SERVICO — QoS

QoS significa : “Quality of Service” ou “Qualidade de Servi¢co”

“Organizar o trafego da sua rede definindo prioridades e limites de forma a melhorar percepcao de
velocidade por parte dos usuarios e também utilizar mais eficientemente os recursos da rede”.

. Porque preciso de QoS?

v Redes baseadas em “TCP/IP” foram feitas para serem redes simples onde os servicos podem
trafegar livremente.

v Porém, também devido a esta funcionalidade, as redes IP ndo tem capacidade de corrigir
problemas de atraso devido ao congestionamento de trafego.

Como sei que preciso implementar QoS?
4 Quando as aplicagdes ficam lentas sem motivo aparente;
4 Quando existem aplicagdes criticas que precisam de um tratamento diferenciado na rede.



L3VPN (MPLS) TELEBRAS
4, QUALIDADE DE SERVICO — QoS
. O controle de banda feito por QoS, é para priorizar servicos, sendo assim os pacotes que

chegam com prioridade no controle de banda, passam a frente da fila.

Sem QoS

j Pacotes de Dados

Ponta A iﬂ ‘l
Pacotes de Vo

Com QoS

/ Pacotes de Dados
T TTITTL ] .
\ Ponta B

Pacotes de Voz
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CLASSES DE SERVICO - CoS

As Classes de Servico sao utilizadas para estratificar o trafego do cliente por aplicacao.
Elas representam a oferta de diferentes SLAs de desempenho que sao oferecidos as
aplicacdes dos clientes.

Usualmente, trabalha-se com cinco classes:

v Voz
v Video -

’ §|rcu|to sem QoS 100% Dados
v Dados Criticos (Unica classe de dados)
v Dados Prioritarios
v Dados Convencionais

A
Circuito com QoS (_30%Voz ()
(dados + voz) ERRANRNENNRNEANRRRNEN

70% Dados
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6. MODELO DE ARQUITETURA LOGICA

. A Telebras oferece trés modelos de arquitetura légica de rede:
. Full Mesh Servigo(; Asgregados: MATRIZ
® (0]

. Hub and Spoke . Multicast
_ . Geréncia
. Partial Mesh . Criptografia

. VolIP; TolP
VPN FULL MESH

'\‘ »\I

A

~

0 8
)
-
A

------------

-
-~
-

-------------
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BENEFICIOS

Niveis de qualidade de servicos diferenciados (Classes de servico);

Interligacao das unidades do cliente, melhorando o fluxo de informacdes;

Gestao sobre o trafego de dados, impedindo que aplicacdes nao prioritarias prejudiqguem o
funcionamento das prioritarias;

Flexibilidade e escalabilidade da redes;

Aplicacdes em tempo real;

Altas velocidades de dados;

Preco mensal fixo, independente do volume de dados trafegados e das distancias entre os

pontos.
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L3VPN (MPLS)

8. NIVEIS DE SERVICO
Tipo de Acesso Disponibilidade | Perda de Pacotes Laténcia Taxa de erros
(%) (%) (ms) (bytes errado de um total)
Fibra Otica 99,6% 2 150 Menor que 1 x 10-6
(um byte errado para cada
cem milhdes de bytes
transmitidos)
Radio 99,5% 2 150 Menor que 1 x 10-6
(um byte errado para cada
cem milhdes de bytes
transmitidos)
Satélite 99,4% 2 800 Menor que 1 x 10-6
(um byte errado para cada
dez milhdes de bytes
;. . . transmitidos)
. Niveis de servigo por classe de servigo:
v Dependendo da aplicacao cliente, poderao existir classes de servico de voz, video,

dados. Neste caso, é possivel estabelecer niveis de servico diferenciados por classe

de servico.
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GERENCIA DE REDE

Para que o cliente possa tirar o maximo de proveito de sua rede MPLS, usualmente este
servico é vendido juntamente com ferramentas de geréncia de rede;
O produto de geréncia de redes para clientes da Telebras esta em fase de desenvolvimento,

deve abranger as seguintes caracteristicas:

Ultima atualizac&o: 08/08/13
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10. CPE

. O produto CPE é um outro produto usualmente vendido para o cliente juntamente com uma

rede MPLS. O fornecimento do CPE permite:

v Melhor gestao dos servigos fim-a-fim;

4 Garantia de SLA;

v Gestao de configuracao;

v Dispensa de investimentos pelos clientes.

Ultima atualizac&o: 08/08/13
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Ponto-a-Ponto PTT Q

1. DESCRICAO DO PRODUTO: PONTO-A-PONTO PTT

v Servico de transporte de dados para um PIX do PTTMetro, permitindo que

clientes possam realizar troca de trafego com seguranca e transparéncia a

protocolos.

2. PRINCIPAIS APLICAGCOES: PONTO-A-PONTO PTT

v Conexao remota ao PTTMetro para troca de trafego e compra de transito IP;

v Interconexao direta com os provedores de conteudo presentes no PTTMetro.

3. BENEFICIOS PARA O CLIENTE: PONTO-A-PONTO PTT

v Possibilidade de conexao aos PTTs sem a necessidade de investimento em
infraestrutura na localidade do PTTMetro de interesse.

Exposicao a uma maior gama de fornecedores de transito internet.

Custo fixo mensal: permite planejar e controlar os custos dado que o preco é
flat.

v Arquitetura simples e de facil operacao.

v
v
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Ponto-a-Ponto PTT

4.

Ambiente do Cliente

TOPOLOGIA TIPO: PONTO-A-PONTO PTT

Host

L

_ Roteador

Host

Circuito de
Acesso

- )

Backbone
Telebras

QTELEBRAS

PTTMetro
PIX Telebras

BN
IX.br

Router
Server

e

7
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Ponto-a-Ponto PTT ' .TELEBRAS

5. CONDICOES E PRE-REQUISITOS: PONTO-A-PONTO PTT

v E necessario que o cliente seja Sistema Autonomo (AS) para se habilitar a

trocar trafego em uma localidade do PTTMetro.

v E necessdrio que o cliente solicite uma porta de conexdo ao PTT da localidade

ao NIC.br (PIX Telebras) pelo portal meu.ix.br.

v A oferta de langamento do produto esta limitada aos seguintes PTTs de

destino:
o PTT Sao Paulo: PIX Telebras em Barueri-SP.
o PTT Brasilia: PIX Telebras no Setor de Industria e Abastecimento —
SAl/Guar3;.

v A oferta de langamento do produto é oferecida apenas em transporte LAN-to-

LAN.
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IP Parcial

1. DESCRICAO DO PRODUTO: IP PARCIAL

v Servico de acesso parcial a internet: é o servico da Telebras que traz o

conteudo dos PTTs até o cliente.

2. PRINCIPAIS APLICACOES: IP PARCIAL

v Permitir ao cliente o acesso aos provedores de conteudo presentes nos PTTs

com os quais a Telebras possui conexao.

3. BENEFICIOS PARA O CLIENTE: IP PARCIAL

v O cliente recebe os prefixos anunciados em todos os PTTs do Brasil com os
quais a Telebras tenha conectividade, sem a necessidade de ter infraestrutura
fisica no PTT.

v O cliente recebe todos os prefixos trocados nos acordos de Peering da Telebras.

v O cliente recebe também todos os prefixos Telebras e de seus clientes.

v N3ao ha necessidade de negociar com o NIC.br a interconexao ao PTT.
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IP Parcial
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4, TOPOLOGIA TIPO: IP PARCIAL PTT S&o Paulo
el
Ambiente do Cliente /ﬂ
IX.br -
.Host-_ ___________________ / by \ﬂ
.................. Peering :
9:! Grevitode g e Multilateral
Acesso e Backbone 7
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....
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.
.
.
.

~ Roteador

........
.......
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Router
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Cliente ASN 32934
Telebras




PRODUTO TELEBRAS

QTELEBRAS

IP Parcial

5. CONDICOES E PRE-REQUISITOS: IP PARCIAL

v E necessario que o cliente seja Sistema Auténomo (AS) para adquirir o

produto.

v Nao ha necessidade de negociar com o NIC.br a interconexao ao PTT.

v A oferta de lancamento do produto é valida para todo o Brasil (todos os locais

onde exista rede da Telebras em operacao).

v A oferta de langamento do produto nao impoe limite de banda para ativacao

do circuito.






ABRANGENCIA

TELEBRAS

Satélite geoestacionario
de defesa e comunicacao

O SGDC operara nas bandas X e KA e
cobrira todo o territorio brasileiro,
inclusive as 200 milhas nauticas
do mar territorial.

Possibilitara a criacdo de uma rede de
governo, a intercomunicacgao entre

0s 0rgdos, e a ampliacdo da oferta de
Servicos governamentais nos rincoes
do Brasil.




IMPLEMENTACAO
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TELEBRAS

2

PNBL e de MASSA



MERCADO GOVERNO

TELEBRAS

Concentrador governo

Administracao hospitalar



MERCADO BROADCAST — CONTEUDOSEDEISA

QTELEBRAS

DE GOVERNO

Mercado broadcast
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