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Cidades Inteligentes
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Impulso ao movimento das
Smart Cities no Brasil
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Serdo testadas e avaliadas, em ambiente

real, no Campus do Inmetro (em Xerem/R)J),

uma enorme diversidade de solucdes para
servicos publicos locais, baseadas na
aplicacdo dos primados de Big Data e
Internet das Coisas em nivel municipal
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Gestor Publico vivenciara a Smart City por
um dia, conhecendo mais de trinta
solucdes que serao testadas e avaliadas

Inspiracao e o estimulo para concepcao de
projetos tendentes a transformacao de sua
propria Cidade
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Nao é na ampla "diversidade de solucdes"”

que reside o principal mérito do Projeto,

mas no enfrentamento de questdes-chave
para a absorcao eficiente e sequra de
solucdes TIC para Cidades Inteligentes
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Smart Cities sem interoperabilidade:
Cidades Inviaveis

Smart Cities sem a observancia a niveis
adequados de ciberseguranca:
Cidades Altamente Perigosas
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Diversos paises trilharam o "caminho das
Cidades Inteligentes" sem que tenha havido
a reflexao, estudo e definicao de
parametros minimos nessas questdes-chave
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_ Aprisionamento tecnoldgico
_Inviabilidade econbmica

_ Sucessivos atagues cibernéticos
interrompendo servicos essenciais,
trazendo enormes prejuizos aos Governos
e oferecendo alto risco a seguranca dos
cidadaos
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Estudo do Plano Nacional de loT

3 "(...) faz-se necessario encontrar alternativas para
incentivar a adocdao de medidas protetivas a
seguranca da informacdo pela iniciativa privada, seja
pela adocdo de mecanismos voluntarios de
certificacdo de dispositivos ou pelo respeito a

critérios minimos de seguranca em infraestruturas
criticas."
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Estudo do Plano Nacional de loT

_"(...) sempre que possivel, deve-se buscar
promover a padronizacao e a interoperabilidade dos
componentes das solucdes de loT, com o objetivo de
se obter maior escala de adocdo, mais rapidez de
desenvolvimento de novos servicos e aplicacdes, e
fomentar a capacidade de inovacdo em IoT. (...)"
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_ Os desafios para o consumo seguro de TICs
avancadas pelas Cidades brasileiras também envolve
outros diversos atores, nos mais variados niveis
(ANATEL, ANEEL, CONTRAN etc.)

Conselho Consultivo do ADTCI
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_ Promover o desenvolvimento da indUstria e o
aprimoramento de solucbes aplicaveis a gestao de
Cidades

_ Ambiente de Testes = Ambiente de Evolucao =
Ambiente de Intercambio de Tecnologias = Ambiente
de Erros e Acertos = Ambiente de Correcdes
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Projeto Basico
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Agenda | Conteldo

Caracterizacdo do Campus do Inmetro (Xerém)
Macro Zonas e Nucleos definidos — Vocacdes
Estruturas Internas (CCO, GGP, DC e SHYS)
Intervencdes da Etapa Pre-Operacional

Solucdes para Smart Cities selecionadas para a
prlme|ra fase do Projeto

Arquitetura de TICs planejada para o ADTCI
Classes de Risco | Ciberseguranca

Dinamica e Cronograma do Projeto
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Campus do Inmetro (Xerem)
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_ Localizado no Distrito_de Xerém (no Municipio
de Duque de Caxias/RJ), as margens da Rodovia
Washington Luis (BR-040) e no interior de uma .

§ reserva florestal na base da serra de Petropolis F

2,3 milhdes de m?2

_ Diretoria de Administracao e Financas (Diraf),
Diretoria de Metrologia Legal (Dimel), Diretoria de SEtess
Metrologia Cientifica e Industrial (Dimci), Diretoria de
Planejamento e Desenvolvimento (Dplad), Diretoria
de Tecnologia e 'Inovacdo (Ditec),” Diretoria. de
@ Programa (Dipro), Auditoria Interna (Audin) e a .
— Coordenacdo-Geral da Rede Brasileira de Metrologia S
' Legal e Qualidade (Cgred)

o8 47 (quarenta e sete) Prédios, que servem a S
Bl L aboratorios (de finalidades diversas - AcUstica e
@8 \/ibracoes, Eletricidade, Mecénica, Optica e
BE% Tcrmometria, Biotecnologia, entre outros), Depdsitos, 8
= &sE A|lmoxarifados, bem como Centros Administrativos e S
| # 4 Cscritorios diversos R s
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O Campus do Inmetro

_ Mais de 2.000 (dois mil) servidores frequentam o
Campus todos os dias, além de terceirizados
(servicos de limpeza, zeladoria, controle de acessos
etc.)

_ O transporte dos servidores ao Campus (bem
como seu retorno), em relacao aos que nao residem
nas imediacOes (Xerém), € majoritariamente realizado
através de uma frota de Onibus contratada, e que
realiza, diariamente, o itinerario desde o Centro do
Rio de Janeiro/RJ até Xerém
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O Campus do Inmetro

_ O acesso de veiculos e pedestres ao Campus
ocorre num unico ponto, localizado a Av. Nossa
Senhora das Gracas. Os controles e registros de
acesso de veiculos e pessoas ocorrem, atualmente,
de forma "manual", por pessoal terceirizado

_ Ao longo de todo o Campus, existem, ao todo,
400 (quatrocentas) luminarias externas, todas do tipo
vapor de sodio/mercurio
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O Campus do Inmetro

_Infraestruturas externas e internas do Campus,
rotinas, deslocamentos, demandas dos gestores,
servidores e funcionarios, recursos consumidos em
seu dia-a-dia, entre outros "fendmenos internos" do
Campus, muito se assemelham (em escala "micro")
aos desafios proprios do ambiente urbano nas
Cidades brasileiras (iluminacdo publica, saneamento
basico, seguranca, mobilidade, entre outros)
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O Campus do Inmetro

PLENA VOCACAO PARA TESTES DE SOLUCOES
DESTINADAS A CIDADES INTELIGENTES
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O Campus do Inmetro

_ Principal desafio para a concepcdo de um
"Ambiente de Demonstracdo" de Smart Cities: a
identificacdo dos desafios locais que possam ser
adotados para a realizacdo das simulacdes e testes
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O Campus do Inmetro

_ Foi conduzido extenso estudo de vocacOes das
estruturas e rotinas do Campus, de modo que fossem
identificadas as principais interfaces entre o dia-a-dia
operacional do Campus de Xeréem e desafios urbanos
tipicos das Cidades brasileiras
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O Campus do Inmetro

33 Solugdes para Cidades Inteligentes
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O Campus do Inmetro

11 "Cenarios da Smart City"
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O Campus do Inmetro

Capacidade para até 111 Solucoes
paralelas
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O Campus do Inmetro

_ "Slots de Testes e Avaliacdes" distribuidos ao
longo de 04 Macro Zonas e 07 Nucleos
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MACROZONA 03

MACROZONA 04

[NUCLEO C_Controle

NUCLEO G_Mobiidade & Convivéncia

INUCLEO D_Mcbiidade ¢ Convivéncia

NUCLEO E_Mobilidads & Comvivincial Centro de Controle Operacionsl (CCO)
. ¥,

Dots Center (DC)

Showroom de Schugdes (SHS)

NOCLEOA Ambiertsl  Gobinete de Gestio Pibjad (00PY  [icLeos,

MACROZONA 01




Macro Zona 1| MZ1

Area localizada no topo do morro dentro do
Campus onde se situa o edifico administrativo,
Diretoria e Presidéncia do Inmetro, dotada de
grandes bolsGes de estacionamento e fluxo
moderado de circulacdo de pessoas, visto seu
distanciamento geografico e topografico do restante
dos Prédios do Campus

No entorno do morro ha vasta vegetac;ao assim
como situacOes de declive. As vias sao pavimentadas
com asfalto e bloco inter travado, havendo a
presenca de «corrego e elementos naturais e
paisagisticos diversos
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Macro Zona 1| MZ1
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Macro Zona 1| MZ1
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Macro Zona 2 | MZ2

_ Area de "chegada ao Campus", sendo, por isso,
a regiao com maior fluxo de pessoas, veiculos (carros
e Onibus), além de abrigar o principal Restaurante do
Campus (atualmente desativado) e o predio do
Ambulatorio

_ Grande vocacao para simulacdo de acessos e
controles, tendo em vista localizar-se na regiao do
portico de acesso do Campus do Inmetro. Configura-
se, ainda, como um ponto de encontro entre 0s
funcionarios e visitantes, com grande circulacao de
pessoas e veiculos

-
n

* A B Dg’ MINISTERIO DA CONSORCIO AMBIENTE
INDUSTRIA, COMERCIO EXTERIOR ﬁ
. EsERvicos Smantt ( ?

A - o B | N d IIIIIIIIIIIIII
encia grasiieira de
INMETRO gene

Desenvolvimento Industrial




Macro Zona 2 | MZ2

INMETRO Agéncia Brasileira de
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VOBILIARIO URBANO IP66
ARVARIO/RACK DE APOIC
DE BAXA TENSAQ
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Macro Zona 2 | MZ2

SLRIO URBANO 1766
I ARVARIO/RACK DE APOIO
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GABNETE DE GE3TAO PUBLICA (GOF)

LLMNAGAO PUBLICA INTEUIGENTE
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SEMAFOROS NTELIGENTES
F3CALZACAC OE NFRAGOES DE TRANSITO.
GEITAC INTELISENTE DE VAGAS PUBLICAS
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PONTO OE ONBUS NTELIGENTE
ESTAGAO DE BIICLETAS ELETRICAD
E3TAGAD OE BICICLETAS
E3TAGAO DE CARROS BLETRICOR.

ESTAGAD DE CARROS ELETRICOS AUTONGMOS
PONTOS DE RECARGA OE VEKULOS BLETRICOS
E3TACAD DO ROBO AUTONGMO DE ENTREGAS

TRATAMENTO NTELISENTE DE RESIDUOS SOLOCS
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Macro Zona 3 | MZ3

_ Macro Zona mais distante do acesso principal ao
Campus, caracterizada pela presenca de grandes
edificios (dentre os quais o Prédio 6, que recebera o
CCO do ADTCI), de arquitetura bastante expressiva,
com presenca de certo fluxo (atualmente nao
intenso) de pessoas
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Macro Zona 3 | MZ3

-~ A B D“ ) MINISTERIO DA ORI
INDUSTRIA, COMERCIO EXTERIOR
N 4 2 s H& M Juert Oty

INMETRO Agéncia Brasileira de

Desenvolvimento Industrial




INMETRO

Macro Zona 3 | MZ3
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Macro Zona 4 | MZ4

_ Area que compreende o trecho urbano de
acesso ao Campus (Av. Nossa Senhora das Gracas,
Distrito de Xerem), desde a via principal de circulacao
até a portaria do Inmetro
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Macro Zona 4 | MZ4
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Estruturas Internas
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Centro de Controle Operacional
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Centro de Controle Operacional

_ De modo a efetivamente simular, por completo,
O ecossistema de uma Smart City no Campus — e
permitir a seus visitantes (gestores municipais) a
experiéncia da gestao plena e centralizada da
Cidade, por meio de TICs avancadas), o Ambiente de
Demonstracdo  de  Tecnologias para  Cidades
Inteligentes dispora de Centro de Controle
Operacional no Prédio 6, localizado na Macro Zona 3
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Centro de Controle Operacional

_ Contara, a principio, com 12 (doze) postos de
trabalho, destinados a seus operadores, além de
monitores individuais e um Videowall para
monitoramento de imagens e alertas)

Espaco total de 59,3 m2

_ Todas as Solucdes tém ao menos um ponto de
interacao com o CCO
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"Prévia" do CCO...
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Gabinete de Gestao Publica (GGP)
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Gabinete de Gestao Publica

Simula o Gabinete de um Gestor Municipal
(Prefe|to Secretario etc.)

Na estrutura de uma Smart City, mostra-se
necessario que as Tecnologias da Informacdo e
Comunicacao viabilizem, também, a tomada de
melhores decisGes em nivel de governo

_  Tais decisbes tipicamente nao partem do CCO,
mas, sim, dos Gabinetes de Gestdo Publica (de
Prefeitos, Secretarios, Diretores de Autarquias e
Empresas Publicas etc.)
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Gabinete de Gestao Publica

_ Ao menos o Cextrato" das informacoes
visualizadas pelo CCO deve ser acompanhada
concomitantemente pelo gestor publico

IsSso permitira que o gestor. balize decisdes que
sd0 de seu ambito, relativas 3s politicas publicas
municipals, por meio dos "outputs" advindos da
"Smart City"

_ No Campus do Inmetro, sera considerado
"gestor publico" — para fins de simulacdao - sua
autoridade maxima, ou seja, o Presidente do Inmetro
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Data Center
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Data Center

_ Destinado a atender adequadamente as Soluc¢des
que dele necessitarem, bem como viabilizar o
processamento e armazenamento local de dados
relativos as tecnologias testadas

_ O Data Center do ADTCI sera exclusivo para o
Projeto e independente do Data Center atual do
Inmetro, empregado nas atividades-fim da entidade

Provavel instalacdo no Predio 11
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Showroom de Solucdes
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Showroom de Soluc¢des

_ Diversas das Solu¢Bes para Smart City sao, por
suas caracteristicas ou finalidades, aparentemente
"invisiveis" ao longo das vias publicas (caso dos
dispositivos subterraneos, por exemplo). Outras,
sequer fisicalidade possuem

Para estes casos, de modo a viabilizar a
experiéncia completa da Smart City no Campus do
Inmetro, sera implementado, no Predio 36 do
Campus, ao lado do restaurante do Inmetro, um
Showroom de Solucdes (SHS), no qual Solucdes
testadas no ADTCI, e que ndo estejam efetivamente
'expostas" nas diversas Macro Zonas do Campus,
possam ser demonstradas e explicadas ao gestor
publico ou visitante do Ambiente

_ Areas individuais de aproximadamente 4,5 m2, a
serem ocupadas pelos diversos players parceiros,
conforme disciplinado no Regulamento do ADTCI
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Solucdes para Cidades
Inteligentes no ADTCI

oooooooooooooo

INMETRO

nnnnnnnnnnnnnnnnnnnnnnnn







ILUMINACAO PUBLICA INTELIGENTE
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Rede de lluminacdo Publica Inteligente
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153 pontos de lluminacao Publica
Inteligente (com possibilidade de
expansao para o total de 400 pontos
do Campus)
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09 (nove) Slots de Testes e Avaliacoes
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Luminarias tipo "LED" (Lighting Emiting Diodes) e
dispositivos de controle ("controladores")
integrados em cada luminaria, com
processamento e memaria local, destinados a sua
"telegestao”, e capazes de permitir, em tempo
real e por atuacdo a distancia (a partir do CCQO), a
comunicacao entre cada luminaria e o Centro de
Controle Operacional, atuacao para dimerizacao
das luminarias (individualmente e/ou por
regides), ordens de liga/desliga, bem como o
pleno e irrestrito monitoramento e coleta de
dados da Rede de Iluminacao Publica Inteligente

-~ A B Dj‘ ) MINISTERIO DA ﬁ CONSORCIO AVBIENTE
INDUSTRIA, COMERCIO EXTERIOR
- - ESERVICOS /iy it .\“ J el C ?

INMETRO Agéncia Brasileira de

Desenvolvimento Industrial



Sensores acoplados a luminaria ou a
haste, capazes de aferir a presenca de
pessoas ou veiculos na via/regido
abrangida pela luminaria, bem como o
nivel de luminescéncia natural em
cada momento do dia, e atuar na
dimerizacao da luminaria, atribuindo-

lhe eficiéncia e automacao

\\\\\\\\\\\\\\

eeeeeeeeeeeeeeeeeeeeeeeee



Solucdes de comunicacao entre as
luminarias, a exemplo de "RF Mesh" e
analogas (em compatibilidade com os

Regulamentos e Normas da ANATEL), a fim
de viabilizar o trafego de dados entre
luminarias, bem como possibilitar, mediante
O posicionamento de concentradores
(gateways) - em regides estratégicas da Rede
-, 0 emprego da Rede de lluminacdo Publica
Inteligente como Infraestrutura de
Conectividade a outras utilidades e solucdes

situadas nas vias publicas
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Tecnologia Li-Fi aplicada a ambientes
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PONTO DE ONIBUS INTELIGENTE
(TOTEM)







09 Pontos de Onibus Inteligentes
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Serdo utilizados os fenOmenos
internos de deslocamento de
funcionarios do Inmetro. Em cada um

dos 9 (nove) abrigos de Onibus,
devera ser instalado, no interior do
abrigo, Totem interativo, dotado de
painel "touchscreen”
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Posicdo em tempo real de cada um
dos Onibus que servem ao
deslocamento interno e externo de
funcionarios do Inmetro, assim como
O tempo de espera estimado, a partir
da geolocalizacao do onibus
(monitorada em tempo real)

nnnnnnnnnnnnnn

A
INMETRO eeeeeeeeeeeeeeeeee

eeeeeeeeeeeeeeeeeeeeeeee



BICICLETAS COMPARTILHADAS
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Ao menos 12 (doze) estacdes de
retirada/devolucdo de bicicletas
compartilhadas (destinadas aos
funcionarios do Inmetro e quaisquer
visitantes do Ambiente de
Demonstracao), cada uma com ao
menos 10 "engates”, totalizando ao
menos 120 vagas (para um total de
cerca de 80 bicicletas)
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Todas as funcdes relativas a esta
solucado deverao ser plenamente
operacionalizadas atraves do APP

G
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Retirada das bikes atraves do
Aplicativo da Cidade Inteligente, sua
devolucao em quaisquer estacdes
distribuidas ao longo do Campus, ©
acompanhamento da disponibilidade
de bikes em cada estacdo monitorada
(bem como da existéncia de vaga para

devolucao) etc.
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Publicidade nas estacdes e bicicletas
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BICICLETAS ELETRICAS
COMPARTILHADAS




Disponibilizacao de bicicletas elétricas
publicas, do tipo "pedelecs” (sem
acelerador, com a ativacdo dos
motores conforme o pedalar do
ciclista)
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Ao menos 06 (seis) estacdes de
recarga e retirada/devolucao, cada
uma com ao menos 05 pontos de
recarga, totalizando ao menos 30

vagas (para um total de cerca de 20
bicicletas)
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Resolucdo CONTRAN n.° 465/13: limite
de poténcia maxima de 350 watts, ndo
possuir acelerador e ter velocidade
maxima de 25 km/h
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As estacdes de recarga deverao
possuir Painéis Solares empregados na
recarga direta das bikes, sendo
igualmente admitidas solucdes que se
utilizem de painéis solares acoplados a

oropria bike
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CARROS ELETRICOS
COMPARTILHADOS




Disponibilizacdo, aos funcionarios do
Inmetro e quaisquer outros usuarios
(visitantes etc.) do Ambiente de
Demonstracao, de carros elétricos
publicos compartilhados
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Deverdo ser implantadas no Campus
(Macrozonas 1, 2 e 3) ao menos 07
(sete) estacbes de recarga e
retirada/devolucao dos carros
elétricos, cada uma com ao menos 05
pontos de recarga, totalizando ao
menos 35 vagas (para um total de
cerca de 20 carros elétricos, no
minimo)
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Todas as funcdes relativas a esta
solucado deverao ser plenamente
operacionalizadas atraves do APP
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As estacdes de recarga deverao
possuir Painéis Solares empregados na
recarga direta da bateria dos veiculos
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SEMAFOROS INTELIGENTES
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Instalacdo de Semaforos Inteligentes
em 04 (quatro) regides do Campus do
Inmetro, sendo 03 (trés)
‘cruzamentos” (abrangendo carros,
bicicletas e pedestres) e 01 (uma)
travessia simples de pedestres,
situados nas Macrozonas 1, 2 e 3
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Interpretacao do Trafego e de seu

comportamento
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"Onda verde"
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FISCALIZA(;NAO INTELIGENTE DE
INFRACOES DE TRANSITO




Em 04 (quatro) regides do Campus do
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Infracdes as normas de transito
vigentes sobre as vias monitoradas
(observancia semaforica, observancia
de velocidade maxima, invasao de
faixa de onibus etc.
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GESTAO INTELIGENTE DE VAGAS
PUBLICAS







Instalacdo em 12 (doze) regides de
estacionamento de veiculos, localizadas nas
Macro Zonas 1, 2, 3 e 4 do Campus

Controlar, monitorar e aplicar precos
publicos ao estacionamento de veiculos em
vias publicas
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Viabilizar ao CCO o controle e
dimensionamento da disponibilidade
de vagas, bem como possibilitar ao
usuario do Ambiente de
Demonstracao o "pagamento’
simulado automatico, atraves do
Aplicativo da Cidade Inteligente
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ROBO AUTONOMO DE ENTREGAS
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Ao menos 01 (um) Robd Autbnomo de
Entregas, para utilizacdo interna pelos
funcionarios e servidores do Inmetro,
Nno tocante ao deslocamento de
objetos, encomendas, pastas de
trabalho e outros materiais pelos
prédios do Campus do Inmetro
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I\/IONITORAI\/IENTO/CLII\/IATICO E
METEOROLOGICO




Soluc¢des destinadas, primordialmente,

ao planejamento para respostas

rapidas - e medidas preventivas - em

relacao a potenciais desastres do
ambiente urbano
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Sensores planejados para serem
implantados em até 05 regides do
Campus do Inmetro, a fim de produzir
alertas confiaveis e com grande
precisao, relativamente a regides
especificas do Campus
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SENSORES DE DETECCAO DE
DESLIZAMENTOS DE TERRA




Alertas ao CCO quanto ao inicio de
processo de desprendimento do
solo/rocha, transmitindo sinais as

autoridades para acdes preventivas
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HIDROMETROS INTELIGENTES
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Instalacao de "Hidrometros
Inteligentes” em 08 (oito) prédios do
Campus do Inmetro (os quais
simulardo unidades consumidoras
isoladas)
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Transmitir ao CCO, em tempo real, o
consumo de agua acumulado do
prédio, oferecendo-se ao operador do
CCO informacbes constantemente
atualizadas, bem como visdes
historicas e estatisticas do consumo
no predio monitorado (permitindo-se
a deteccao de anomalias que
indiquem possiveis vazamentos na
rede)
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Funcionarios alocados em cada um
dos prédios abrangidos devem
acompanhar o consumo em tempo
real, por meio do Aplicativo da Cidade
Inteligente (APP), com a estipulacao
de "metas" de consumo por "equipe”
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CONTROLE DE PERDAS FI/SICA/S NA
REDE DE ABASTECIMENTO DE AGUA
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Instalacdao de sensores para Controle
de Perdas Fisicas na Rede de
Abastecimento de Agua do Campus
do Inmetro, habeis a detectar
vazamentos nas tubula¢des, por meio
de vibracdes em frequéncias sonoras

especificas ou meios analogos
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MONITORAMENTO DE QUALIDADE
DA AGUA




Instalacdo, no interior (e arredores) da Estagdo de
Tratamento de Agua (ETA) situada no Predio 16
do Campus do Inmetro, bem como em demais

estruturas da rede que serve o Distrito de Xerém

(por meio de convénio celebrado junto a CEDAE,

operadora local do sistema de abastecimento de

agua), de sensores e dispositivos diversos

destinados ao monitoramento remoto da
qualidade da agua distribuida, permitindo-se seu
controle e acompanhamento a distancia, em
tempo real, pelo CCO
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TRATAMENTO INTELIGENTE DE
ESGOTO




Geracdo de energia no ciclo de
tratamento, a partir do lodo/biogas,
assim como de agua de reuso, com a
afericdo constante e em tempo real
dos volumes de agua de reuso e de

energia gerados com o tratamento
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LIXEIRAS INTELIGENTES
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Sensores e dispositivos diversos
destinados ao monitoramento remoto
e em tempo real de sua capacidade e

do volume de lixo depositado em
cada local, permitindo-se seu controle
e acompanhamento a distancia, pelo

CCO
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Instalacdo em até 50 (cinquenta)
lixeiras, localizadas nas areas externas
do Campus do Inmetro
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'‘Rota mals eficlente" de coleta
(atualizada constantemente e
encaminhada aos funcionarios da
empresa contratada pelo Inmetro,
atualmente responsavel pela limpeza
do Campus)
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TELEMETRIA DE LIXO
INDIVIDUALIZADA




Tarifacao justa pelos servicos de coleta
de lixo residencial/industrial
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Incentivos a reducao do volume de
residuos gerados pelas
residéncias/prédios
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Instalacdo de contéineres no entorno
de 08 (oito) predios do Campus do
Inmetro
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Simulacdo de unidades isoladas
(tarifacao pelo APP)
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TRATAMENTO INTELIGENTE DE
RESIDUOS SOLIDOS URBANOS

oooooooooooooo

eeeeeee
INMETRO Desenvolvimento Industrial



Usina situada na Macro Zona 2 do
Campus do Inmetro, bem como em
outras localidades no Municipio de

Duque de Caxias
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Transformacao do lixo organico em
biogas e combustivel derivado de

residuo (CDR) — Monitoramento pelo
CCO
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BUEIROS INTELIGENTES (CONTROLE
DE DRENAGEM URBANA)
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Cestos de retencao de residuos
(acoplados aos "bueiros") dotados de
sensores com capacidade de,
comunicando-se com o CCQO, informar
sobre o0 atingimento de sua
capacidade de retencdo dos residuos
(ou seja, seu ponto de potencial
entupimento)
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22 (vinte e dois) bueiros, localizados
ao longo das Macro Zonas 1,2, 3 e 4
do Campus
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IRRIGACAQ INTELIGENTE
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Sensores de umidade do solo e
dispositivos de controle e
acionamento automatico dos
irrigadores, conforme os niveis de
umidade do solo variem, bem como a
depender do historico e das previsdes
pluviometricas (e do cruzamento
qualificado destes dados)

-
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Macro Zona 4
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MONITORAMENTO INTELIGENTE POR
CAMERAS DE VIDEO




Solucdes baseadas em
videomonitoramento e processamento
inteligente (local) de imagens, que
auxiliem na pronta intervencao, pelas
autoridades responsaveis (nas diversas

simulacdes que serao conduzidas)
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Analise qualificada de eventos,
identificacao de comportamentos nas
vias monitoradas (e que que merecam
atencao das autoridades do Ambiente

de Demonstracao) e, inclusive,

reconhecimento facial de individuos

(especialmente no Controle de

ACESSOS)
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43 (quarenta e tres) pontos de
monitoramento no Ambiente
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Cruzamento com os multiplos bancos
de dados do Ambiente de

~
Demonstracao
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As imagens capturadas e as
informacdes advindas dos devices
comporao um dos elementos a
alimentar o "Big Data" do Ambiente
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MONITORAMENTO E ATUACAO
INTELIGENTE POR DRONES




Monitoramento | Atuacao
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Acionamento de "botdo de panico" no

Aplicativo da Cidade Inteligente:

Rapido deslocamento de drone para o

acompanhamento do evento
emergencial
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Entrega de equipamentos de
DriMelros socorros No caso das
simulacdes de acidentes
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Carregamento das baterias nas
proprias luminarias da Rede de
luminacao Publica Inteligente
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CONTROLE INTELIGENTE DE ACESSOS




Soluc¢des baseadas em tecnologias
avancadas para o Controle Inteligente
de Acessos, especialmente mediante
reconhecimento facial, biometria e a

combinacao destes
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13 (treze) pontos do Campus do
Inmetro, localizados nas Macro Zonas
1, 2, 3 e 4 (acesso, estruturas internas

e oito prédios)
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Autorizacao de entrada dos veiculos
de funcionarios do Inmetro e visitantes
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DETECCAO DE TIROS DE ARMA DE
FOGO




Sensores acusticos capazes de
identificar instantaneamente o disparo
de armas de fogo (no ambito dos
ensaios e simulacdes que serao
realizados), cientificando de imediato
ao CCO acerca do(s) disparo(s)
captados
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Detalhes de localizacao, horario do
disparo, calibre e tipo de arma, a fim
de gue haja, nas simulacdes que serao
conduzidas, a atuacao de verificacao
e/ou repressiva

n

? A B Dg’ MINISTERIO DA CONSORCIO AMBIENTE
INDUSTRIA, COMERCIO EXTERIOR ﬁ

...............
eeeeeeeeeeeeeeeeeee

INMETRO Desenvolvimento In dustrial



Devera ser capaz de, nos testes e
avaliacdes, diferenciar ruidos
semelhantes, como de fogos de
artificio, escapamentos de veiculos e

bombas
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Com a deteccao do tiro, o CCO
devera ser remetido imediatamente a
visualizacao do local do disparo, se
coberto pelo Monitoramento por
Cameras de Video, viabilizando a
orientacao das autoridades e policiais

em deslocamento ao local

* A B Dg’ MINISTERIO DA CONSORCIO AMBIENTE
INDUSTRIA, COMERCIO EXTERIOR ﬁ

...............
eeeeeeeeeeeeeeeeeee

INMETRO Desenvolvimento In dustrial



Se ocorrer em local ndo coberto pelo
Monitoramento Inteligente por
Cameras de Video (MVI), imediato
despacho de drone (DRO) para
acompanhamento em tempo real da

situacao

G

* A B D" MINISTERIO DA CONSORCIO AMBIENTE
INDUSTRIA, COMERCIO EXTERIOR ﬁ
- et B $ERVICOS Smant C?

...............
eeeeeeeeeeeeeeeeeee

INMETRO Desenvolvimento In dustrial



TELEMETRIA DE CONSUMO DE
ENERGIA ELETRICA




Implementacao em 08 (oito) préedios
do Campus do Inmetro, localizados
nas Macro Zonas 1, 2 e 3 do Ambiente
de Demonstracao
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Acompanhamento a distancia (pelos
operadores do CCO) do consumo de
energia em cada prédio (que
simulardo unidades consumidoras
isoladas), por meio de dispositivos de
afericao e comunicacao especificos
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GERACAO DE ENERGIA SOLAR
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A busca pela "independencia
energetica’ nas Smart Cities
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Implementacao no topo de 08 (oito)
orédios do Campus do Inmetro, na
cobertura dos 09 (nove) Pontos de

Onibus Inteligentes do Ambiente de
Demonstracao e nas estruturas de

determinados Slots de lluminacao

PuUblica Inteligente e Sematoros

Inteligentes
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Sistemas destinados a geracao de
energia solar, a fim de fazer face a
propria demanda dos equipamentos,
suprir indisponibilidades da rede
elétrica ou mesmo lancar-se no
sistema o quantitativo gerado
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Portaria INMETRO n.° 004, de 04 de
Janeiro de 2011 | Resolucao ANEEL n.°
482/2012
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GERACAO DE ENERGIA EOLICA
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Instalacdo em 03 (trés) pontos
estratégicos do Campus e em
determinadas luminarias da Rede de
luminacao Publica Inteligente (ILP)
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GERACAO DE ENERGIA
PIEZOELETRICA




Pisos habeis a geracao de energia
piezoelétrica, a partir da pressao
sobre sua superficie (de passos de

pedestres, carros etc.)
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02 (duas) regides externas do Campus
do Inmetro (proximidades de Pontos
de Onibus Inteligentes) e em
corredores principais de 08 (0ito)
prédios do Campus do Inmetro
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TELEMEDICINA E BIG DATA DA SAUDE
PUBLICA




Solucdes baseadas em Big Data e
tecnologias cognitivas para gestao da
Saude Publica, de modo a agilizar e
até automatizar diagnosticos e
proposicdes de tratamentos (alem de
acdes globais de saude), por meio de

Inteligéncia Artificial avancada
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Majoracdo do grau de confiabilidade
dos diagndsticos/tratamentos e
reducdo dos custos operacionais
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Implementacao no ambito do sistema
municipal de saude de Duque de
Caxias/RJ (Convénio)
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Telemedicina: realizacao de consultas
medicas remotas, por ferramentas
como a videoconferéncia, bem como
a interacao entre paciente-prestador

por ferramentas online
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Reduzir ao maximo a necessidade de
deslocamentos e atendimentos
presenciais — Incapacidade dos

sistemas municipais de saude publica
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BIG DATA DA EDUCACAO PUBLICA
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Sistema municipal de educacao de
Dugue de Caxias/RJ (Convénio)
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Implementacao de solu¢des baseadas
em Big Data e tecnologias cognitivas
para gestao da educacao publica, de
modo a, por meio da analise
qualificada dos dados "macro" do
sistema educacional e dados "micro
colhidos dia-a-dia perante os alunos,
ter-se informacoes e subsidios
preciosos ao gestor educacional
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Delimitacao de perfis apurados de cada

grupo de alunos, compreensao de sua

trajetoria desde o inicio da prestacao do

servico educacional na rede publica, medidas
e acbes para a otimizacao do

aproveitamento de determinados perfis e

reorientacdao da pratica pedagdgica
municipal como um todo
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Correlacdo entre dados educacionais e
outros bancos de dados correlatos
(fatores externos de vulnerabilidade do
estudante, como situacao de pobreza
extrema da familia, antecedentes de
criminalidade, violéncia doméstica etc.),
gue possibilitem a deteccao previa de
necessidades de orientacdao/cuidados
especiais com o aluno ou familia,
inclusive na seara de assisténcia social
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APLICATIVO DA CIDADE INTELIGENTE




TOTEM INTERATIVO MULTISSERVICOS




13 (treze) Totens Interativos
Multisservicos em locais estrategicos
do Campus do Inmetro, localizados

nas Macro Zonas 1,2 e 3
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Informacdes de mobilidade, climaticas,
avisos de interesse publico,
informacdes sobre o balanco
energético do Campus (geracao solar,
edlica e piezoelétrica), entre outros
elementos Uteis aos usuarios dos
SEervicos

nnnnnnnnnnnnnn

A
INMETRO eeeeeeeeeeeeeeeeee

eeeeeeeeeeeeeeeeeeeeeeee



ARQUITETURA DE TICs DO
AMBIENTE DE DEMONSTRACAO




Seguranca Fisico-Cibernética

*Gestdo  Inteligente da lluminacdo Publica, Gestao
Inteligente da Mobilidade, Gestdo Inteligente da
Seguranca Publica etc.

* Cloud Computing (Muvem) | Fog Computing (Mevoa)
* Processamento Distribuide de Dados

*Bancos de Dados de ADTC| {Gestao e Controle, Infraestruturas e
Servigos, Medigoes, Distribuigdes, Mobilidade, Biometria etc.)

» Fibra Otica, LoRa, RF Mesh, RF Ultra Marrow Band (UNB), VSat
(Satelite Brasileire), Wi-Fi ({802.11), BTLE [Bluetooth), QAM
[(Quadrature Amplitude Modulation), GSM, PLC, Protocoles

Proprietarios etc.

* Dispositives das Luminarias, Dispositivos dos Semaforos, Cameras
de Video, Sensores de Trafego, Dispositivos nos Bueiros,
Sensores de Lixeiras, Tags nas Yagas Publicas, Hidrometros
Inteligentes, Dispositivos de Telemetria de Energia, Sensores de
Umidade do Solo ete.

* Prédios do Campus, Luminarias, Abrigos de Onibus, Estagbes de
Bicicletas e Carros Eletricos, Semaforos, Vias Internas do Campus,
Rede de Distribuigdo de Agua de Campus, Rede de Coleta de

Ezgoto do Campus, Lixeiras, Bueiros etc.

Interoperabilidade




O Nivel de Redes e Infraestrutura de
Conectividade contara com
intervencdes pré-operacionais
relevantes. Sera implantado novo
"anel" de fibra Otica, para fins de
backhaul, que servira exclusivamente

ao Ambiente de Demonstracao
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As proprias Solucoes, conforme forem
implantadas, contribuirdo a formacao
plena da Infraestrutura de
Conectividade do Ambiente (ex.: ILP)
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Realizacao de testes no ADTC]
utilizando o novo satelite brasileiro,
lancado a orbita em 2017/
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Plano Nacional de Banda Larga (PNBL)
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Banda "Ka" =1/7.7a 20.2 GHz e de 27
a 30 GHz
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Antenas "VSat" no Campus simularao,
no contexto de Cidades brasileiras, 0s
vilarejos e localidades remotas nas
quais mostra-se inviavel (técnica e/ou
economicamente) a implantacao de

backhaul baseado em fibra Otica
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Ciberseguranca

_ Cidades Inteligentes construidas a revelia de
requisitos adequados de ciberseqguranca sdo, na
verdade, CIDADES PERIGOSAS.
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Ciberseguranca

_ CASO: Ataque em Dallas a Sirenes da Defesa
Civil

Em Abril de 2017, todas as 156 sirenes de alerta
publico da Defesa Civil de Dallas foram acionadas
por um ataque de hackers na noite de uma sexta-
feira. O ataque deflagrou uma onda de panico entre
moradores, que imaginaram que a cidade estava sob
ataque de misseis. O impacto sobre a infraestrutura
de chamadas policiais e de socorro medico da cidade
foi enorme, e foi identificado como um ataque
provocado por hackers.
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Ciberseguranca

_ CASO: Atague em massa no sistema elétrico da
Ucrania

Em Dezembro de 2016, um ataque em larga
escala foi realizado contra o sistema de Energia
Elétrica da Ucrania. O ataque, considerado de alta
sofisticacdo, afetou as principais redes de controle de
subestacbes do palis, implantando malwares que
tomaram o controle dos sistemas de distribuicdo, e
derrubou a rede do pais inteiro.

A rede da Ucrania é considerada mais segura do
que a de grandes paises desenvolvidos, tais como 0s
Estados Unidos. As fragilidades exploradas pelos
hackers foram inUmeras, desde invadir computadores
ligados a Internet, sistemas de SCADA de controle
das subestacbes e roubo de chaves e senhas de
operadores.
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Ciberseguranca

Como identificar a métrica dos cuidados?

Seguranca = Custos;

NIVEIS DE CRITICIDADE;
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Ciberseguranca

_ De modo a viabilizar a aplicacao de Requisitos
de Ciberseguranca de forma razoavel as tecnologias
empregadas nas Infraestruturas Inteligentes, deve-se
empregar uma classificacao para os niveis de risco
dessas infraestruturas;

G
~ ABD] -~ s 5000,

..............
INMETRO Agéncia Brasileira de

Desenvolvimento Industrial



Ciberseguranca

_As C(lasses de Risco da OIML/WELMEC foram
estabelecidas segundo uma analise direta dos
impactos de falhas e fraudes nos dispositivos
inteligentes. Assim, Medidores de Géas e de Bombas
de Combustiveis, por exemplo, sdo considerados de
classe de risco elevado, pois falhas nesses medidores
causam impactos severos na seguranca fisica dos
cidadaos e também na seguranca das medidas, que
nao podem ser refeitas;

_ Instrumentos que ndo estdo ligados a aplicacdes
criticas, e cujas medidas podem ser facilmente
refeitas em instrumentos similares, sdo classificados
em classes de menor risco (OIML D 31 International
Document, General requirements for software
controlled measuring instruments, Edition, 2008);
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Ciberseguranca

_ Lei Europeia de Protecdo de Dados: A analise de
riscos de infraestruturas de controle e automacao,
tais como infraestruturas de controle de Usinas de
Energia Nuclear, leva em consideracdo a expectativa
de impactos financeiros, de sequranca e de saude
relacionadas a talhas das infraestruturas,

Aplicacdo ao ecossistema das Smart Cities:

-
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Ciberseguranca

Classe 1: AZUL: baixa seguranca

Dispositivos ndo conectados a sistemas de
controle, sem identificacdo de individuos, que nao
fornecem informacdes usadas na tomada de decisbes
que afetem os cidaddaos ou servicos publicos.
Requisitos de Compliance de rede e protocolos;

Classe 2: VERDE: privacidade e sensores

Dispositivos que coletam informacbes de
identificacao de individuos, habitos, identificacdo
biométrica de presenca, sensores de presenca em
espacos publicos, e aplicacbes que precisam
resguardar a privacidade. Requisitos de Seguranca de
Dados e Autenticacdo Seqgura;

-
n
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Ciberseguranca

Classe 3: AMARELQO: controle e acesso

Dispositivos ligados a redes de controle, tais
como lluminacao Publica, Semaforos, controle de
acesso e mobilidade, com exigéncias de prestacao
continua de servicos essenciais. Requisitos de
Seguranca Fisico-Cibernética incluindo Falha Sequra,
Deteccao e Contencdo de Falhas, Resiliéncia a
ataques  Cibernéticos, Autenticacdo de  alta
seqguranca, Operacao Autbnoma em caso de falhas, e
registro de operacdes;

-
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Ciberseguranca

Classe 4: VERMELHO: seguranca publica, transac¢des
financeiras e integridade fisica

Cameras e sensores de monitoramento de
Seguranca Publica, Sensores ligados a sistemas de
tomada de decisdes de Defesa Civil, Centros de
Controle situacional, tecnologias moveis de suporte a
servicos essenciais, Saude e sistemas com Risco de
Vida. Requisitos de Transporte de Dados de alta
confiabilidade, redundancia de sistemas, Resiliéncia a
ataques e falhas estruturais de rede, Segregacdo de
trafego de rede, Autenticacdo de alta sequranca.
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Ciberseguranca

Classe 2 (Verde)

Privacidade e Sensores

*Requisitos de
Seguranga de Dados e
Autenticacdo Segura

MINISTERIO DA
EXTERIOR
E SERVICOS

Classe 3 (Amarela) .I

Controle e Acesso

* Requisitos de Seguranga
Fisico-Cibernética
incluindo Falha Segura,
Detecgéo e Contencéo
de Falhas, Resiliéncia a
atagues Cibernéticos,
Autenticagao de alta
seguranga, Operagdo
Autdnoma em caso de
falhas, e registro de
operagdes
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Ciberseguranca

_ CASO: Hack do sistema de Semaforos de Nova
lorque (INDIRETO)

Consideracdo essencial a ser feita em relagao ao
risco de componentes da Cidade Inteligente € o grau
de integracdo gue o componente tem com outros
sistemas de controle critico. Como exemplo, toma-se
o sistema de controle de semaforos, considerado de
alta criticidade e alto risco. Em comparacao, simples
sensores de baixo custo sao considerados de baixo
risco, e, portanto, sao implementados com reduzida
ou inexistente seguranca cibernética;
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Ciberseguranca

_ CASO: Hack do sistema de Semaforos de Nova
lorque (INDIRETO)

_ Porém, se os sistemas de sensores sao
empregados para coletar dados e fornecer subsidios
para tomada de decisGes em sistemas criticos, esses
sensores precisam ser alcancados pelos Requisitos
dos sistemas criticos a que eles estdao funcionalmente
relacionados;

n
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Ciberseguranca

_ CASO: Hack do sistema de Semaforos de Nova
lorque (INDIRETO)

O ataque ao sistema de controle de semaforos
foi um ataque indireto, realizado nos sensores de
trafego instalados nas rodovias e ruas da cidade.
Como 0s sensores magnéticos de baixo custo ndo
controlam diretamente atuadores, e sdao simples
geradores de dados, ndo sao considerados criticos, e
sao fornecidos sem quaisquer protecdes de
Ciberseguranca. O fabricante do sensor, confrontado
com a evidéncia de vulnerabilidades essenciais,
afirmou que "nao ha necessidade de seguranca
cibernética, pois os dispositivos ndo controlam os
semaforos".
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FALHA
SEGURA
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Falha Segura

_ Sistemas de Falha Segura sdo projetados para
falhar de uma determinada maneira, menos danosa
para 0S servicos e sistemas. Ataques cibernéticos
podem ser modelados como falhas na rede e, se
projetadas de acordo, esses sistemas podem exibir
resiliéncia a ataques, devido a FALHA SEGURA.

Um exemplo de falha segura em sistemas de
lluminacao Publica sob ataque é o sistema ignorar 0s
comandos de apagar as luminarias quando um
atague é identificado, mantendo o nivel de
iluminacdo e operando em "modo local". Essa
resposta projetada no sistema resulta em resiliéncia a
ataques, garantindo a continua prestacao do servico
da Infraestrutura, mesmo sob falha na rede de
comunicacao.
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CRONOGRAMA DO PROIJETO
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13/03 a 26/03

Prazo para encaminhamento
de contribuigdes e sugestbes
ao Projeto Basico, a serem
consideradas no Projeto
Executivo do ADTCI

2019

Preenchimento pleno d
todos os Slots de Teste
Avaliacdes e Iinicio das visitas
de gestores publicos ao
Ambiente

18/04

Realizacédo do Il Workshop do
Projeto, para apresentacdo do
Projeto Executivo do ADTCI

Janeiro/2019

Inicio dos primeiros testes no

Ambiente de Demonstragéo

Maio a Outubro/2018

Intervencdes pré-operacionais
no Campus do Inmetro
(aquisicdo de equipamentos,
obras de adequacdo etc)

Novembro/2018

Publicacdo dos primeiros
Chamamentos Publicos para
preenchimento dos Slots




CONSULTA PUBLICA DO
PROJETO
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Obrigado!
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