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MUNDO EM CONSTANTE 

Transformação Digital 



VIABILIZADOR: TECNOLOGIAS   

Informação e Comunicação 



AUMENTO 

Dependência Digital 



RISCOS QUE PODEM 

Impactar as Organizações 



CRESCE VOLUME  

Ataques Cibernéticos no Mundo 
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ORIGEM 
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SOFTWARE 
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Vulnerabil idades Sistêmicas 
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CONVIVÊNCIA 

1996 2017 2018 

6k a 8k  Novas 
Vulnerabilidades/ ano 

Fonte: National Vulnerability Database - 2018  

Vulnerabil idades Sistêmicas 



CRITICIDADE 

CRÍTICAS 
3% 

ALTO RISCO 
17% 

MÉDIO RISCO 
12% 

BAIXO RISCO 
28% 

RISCO 
MÍNIMO 

40% 

CAMADA APLICAÇÃO 

Fonte: 2018 VULNERABILITY STATISTICS REPORT - EDGESCAN 

Acesso Remoto 

Privilegiado 

Comprometer 

Sistema 

Vulnerabil idades Sistêmicas 



CONJUNTO 

Vulnerabil idades Sistêmicas 



Riscos Sistemas Vulneráveis  

Sistema 

Vulnerável 

Explorar 

Vulnerabilidades 

EFEITOS 



Tecnológicos Humanos 

ORIGEM 

Riscos Digitais 

Riscos 

Digi tais  

Fatores 



TÉCNICAS 

Engenharia Social 

Explorando  

Comportamento Humano 



Convergência   

Ataques 

ORIGEM 

Riscos Digitais 

Riscos 

Digi tais  

Tecnológicos Humanos Fatores 



Anatomia de Um Ataque 





Timeline  

     Ataque Cibernético 

ETAPAS 

Ataques Cibernéticos 

ALVO 



INVASÃO PLANEJAMENTO 

Timeline  

     Ataque Cibernético 

ETAPAS 

Ataques Cibernéticos 

INVESTIGAÇÃO 

SEMANAS a MESES 



69 Dias 

INVASÃO PLANEJAMENTO 

Timeline  

     Ataque Cibernético 

ETAPAS 

Ataques Cibernéticos 

INVESTIGAÇÃO 

CONSEQUENCIAS IDENTIFICAÇÃO COMPROMETIMENTO 

DETECÇÃO CONTENÇÃO 

197 Dias 



100 Dias 

INVASÃO PLANEJAMENTO 

Timeline  

     Ataque Cibernético 

ETAPAS 

Ataques Cibernéticos 

INVESTIGAÇÃO 

CONSEQUENCIAS IDENTIFICAÇÃO COMPROMETIMENTO 

DETECÇÃO CONTENÇÃO 

240 Dias 



100 Dias 

INVASÃO PLANEJAMENTO 

Timeline  

     Ataque Cibernético 

ETAPAS 

Ataques Cibernéticos 

INVESTIGAÇÃO 

CONSEQUENCIAS IDENTIFICAÇÃO COMPROMETIMENTO 

DETECÇÃO CONTENÇÃO 

240 Dias 340 Dias (Aprox. 1 Ano) 



CO 

     Ataque Cibernético 

CONSEQUENCIAS 

Ataques Cibernéticos 

Perda de Receita 

Impacto Reputação 
(imagem/ marca) 

Violação Informações 

Custos Não Previstos 

Multas, Recuperação, Publicidade 

Impactos Operacionais 

Desvalorização da Empresa 



CENÁRIO 

RISCOS GLOBAIS 
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Região de  Alto 

Risco 

Cyber 

Ataques 

4ª Posição 

Eventos 

Climáticos 

Desastres 

Naturais 



CUSTO ANUAL 

Ações Criminosas 

Ação Criminosa 

 Fonte: McAfee – The Impact of Cyber Crime and Cyber Espionage 

Cyber Crime US$ 300 Bi~1 Trilhão 

Custo Estimado 

Cyber Crime 

2019 US$ 2 Trilhões 



Mão Obra Qualif icada 
CONSEQUENCIAS ESCASSEZ 

Situação das Empresas 

 Fonte: 2018 - (ISC)² Global Information Security Workforce Study 

 

Risco  

Alto a Moderado 

59% 63% 

Escassez 

Profissionais 



Ampliar Visibilidade Riscos/ Ameaças 

Identificar/ Tratar Incidentes Eficiência 

Prover Rápido  

Restabelecimento Operacional 

Minimizar Impacto  

Financeiro/ Reputação/ Jurídico 

Possibilitar Inovação do Negócio 

 com Controle dos Riscos 

D E S A F I O S  E S T R A T É G I C O S  

Tecnologia Digital 



RISCOS E OPORTUNIDADES 
BALANCEAR  

Como: 

Identificar ? 

Mensurar ? 

Gerenciar ? 



RISCOS E OPORTUNIDADES 
BALANCEAR  

PROTEÇÃO PRIVACIDADE 

CONFIANÇA 

GERENCIAR RISCOS 

NA ERA DA INOVAÇÃO 



RISCOS E OPORTUNIDADES 
BALANCEAR  

PROTEÇÃO PRIVACIDADE 

CONFIANÇA 



Organizações Criminosas 
ARTIGOS MAIS VALIOSOS PARA  

Global Information Security Survey 2018 – 19 

INFORMAÇÕES DE CLIENTES 17% 1 

INFORMAÇÕES FINANCEIRAS 

INFORMAÇÕES DOS  

MEMBROS DA DIRETORIA 

PROPRIEDADE INTELECTUAL 

12% 

PLANOS ESTRATÉGICOS 12% 

11% 

11% 

2 

3 

4 

5 



Como Enfrentar  

Este Problema ? 



Não Podemos nos  

Proteger  
do que  

Não Conhecemos 

CENÁRIO ATUAL CYBER ATAQUES 
CONSCIENTIZAÇÃO 



CONSEQUENCIAS IDENTIFICAÇÃO COMPROMETIMENTO 

Timeline  

     Ataque Cibernético 

ETAPAS 

Ataques Cibernéticos 

AGILIZAR 

DETECÇÃO 

 

OTIMIZAR 

CONTENÇÃO 

INVASÃO 

MELHORAR 

PREVENÇÃO 

 

MINIMIZAR 

CONSEQUENCIAS 



Estratégico Por que Proteger ? 

Tático O que Proteger ? 

Operacional Como Proteger ? 

SERVIÇOS CYBER SEGURANÇA 
PORTFÓLIO  



  CONSCIENTIZAÇÃO NORMATIZAÇÃO Estratégico ESTRATÉGIA DE 

SEGURANÇA 

Tático 
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ANÁLISE DE RISCOS 

ANÁLISE DE 

VULNERABILIDADES 

TESTES DE INVASÃO 

SEGURANÇA 

APLICAÇÕES 

CYBER INTELLIGENCE 

Correlação 

Logs e Eventos 

SEGURANÇA 

SERVIDORES 

SEGURANÇA 

ENDPOINT 

PROTEÇÃO REDE 

PROTEÇÃO DE 

DADOS 

SEGURANÇA 

PERIMETRAL 

ANTI-DDoS 

PORTFÓLIO EMBRATEL  

Serviços Gerenciados de Segurança 



ESTRATÉGICA 

TÁTICA 

OPERACIONAL 

Antes        Depois Visão 

CRESCIMENTO 

Gestão Recursos 

Implantação Projetos 

Indicadores Desempenho 

DESEMPENHO 

Solicitações Usuários 

Tratamento Incidentes 

Atendimento Auditorias 

  

  

  

Distribuição Esforço 

DIRETRIZES 

Visibilidade Riscos 

Cultura Segurança 

Planejamento Estratégico 

Atribuições 
Benefícios 

MSSP 

CONSULTORIA 

Governança Segurança 

Dashboards Segurança 

Assessoria Segurança 

GESTÃO 

Gestão Dispositivos 

SLA Atendimento 

Visibilidade Incidentes 

OPERAÇÃO 

Suporte Técnico 

Administração 

Monitoramento 

Maior 
Valor 

Agregado 

Proativa em Cyber Segurança 

MOBILIZAÇÃO 
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Postura 

REATIVA 

Postura 

PROATIVA 



SERVIÇOS GERENCIADOS SEGURANÇA 
CARACTERÍSTICAS  

Investimento Diluído (OPEX) 

Suporte Regime 24x7 Especializado 

Elimina Custos Capacitação Técnica 

Minimiza Riscos Operacionais 

Menor Ciclo Resolução Problemas 



NOVO SOC Cognit ivo EMBRATEL 
CONSTRUÇÃO  

SALA WAR ROOM 

SALA  
OPERAÇÃO 

HALL ENTRADA 



SOC EMBRATEL 
INFRAESTRUTURA  

SP 

RJ 
S O C  

S O C  

Da t a   
C e n t e r  

D a t a   
C e n t e r  

I n t e r n e w o r k i n g  



ESCOLHER EMBRATEL  
POR QUE  

19 Anos Experiência Serviços Segurança                                             
+300 Clientes, +6.000 appliances, +200 links 

Processos Maduros e Eficientes 

Soluções Multi-Vendor                              
Maiores  Players Mercado Segurança 

Projetos Delineados                          
Necessidades Clientes 

Excelência Prestação Serviços 



RECOMENDAÇÕES FINAIS 
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